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1. Umfang der Dienstleistungen e-Banking
Zu den e-Banking-Dienstleistungen z&hlen insbesondere
der Abruf von Informationen, namentlich betreffend Kon-
tosaldi und verbuchte Transaktionen, sowie die Erteilung
von Zahlungs-, Bérsenauftrdgen usw. Uiber das Internet.
Der Umfang der jeweils verfiigbaren e-Banking-Dienst-
leistungen wird durch die Bank festgelegt. Falls der Ver-
tragspartner diesbezigliche Unterlagen von der Bank er-
halten hat, ist deren Inhalt im Rahmen dieses Vertrages
erganzend gliltig, der vorliegende Vertrag geht vor.

2. Zugang zu den e-Banking-Dienstleistungen der Bank

2.1. Technische Voraussetzungen

Der Zugang zu den e-Banking-Dienstleistungen der
Bank erfolgt Uber das Internet. Hierzu benétigt der Ver-
tragspartner die entsprechende Hard- und Software sowie
eine spezielle Vereinbarung mit einem Provider, welcher
den Zugang zum Internet herstellt.

Die Bank vermittelt nicht den technischen Zugang zu
den e-Banking-Dienstleistungen. Dies ist alleinige Sache
des Vertragspartners. Der Vertragspartner nimmt insbe-
sondere zur Kenntnis, dass die Bank die erforderliche spe-
zielle Software fur das e-Banking nicht vertreibt. Die Bank
Ubernimmt deshalb keine Gewahr, weder fir den Netzbe-
treiber (Provider) noch fir die erforderliche Software.

2.2. Legitimationsprufung

Zum Schutz des Vertragspartners uberpriuft das Compu-
tersystem der Bank das Zugriffsrecht des Benutzers. Zu-
gang zu den e-Banking-Dienstleistungen der Bank erhalt,
wer sich im e-Banking durch Eingabe von mehrstufigen
Sicherheitsmerkmalen (wie z.B. Identifikation, Passwort,
Legitimationskennziffern, nachstehend Legitimations-
merkmale genannt) identifiziert hat. Die Legitimations-
merkmale werden dem Vertragspartner oder dessen Be-
vollmachtigten nach Unterzeichnung der Teilnahmeerkla-
rung fur e-Banking bekannt gegeben.

Bei der Inanspruchnahme der e-Banking-Dienstleis-
tungen wird die Legitimation des Benutzers nicht anhand
einer Unterschrift bzw. eines Ausweises geprift; vielmehr
erfolgt die Legitimationsprufung aufgrund der Legitimati-
onsmerkmale und mittels der eingesetzten technischen
Hilfsmittel (Selbstlegitimation des Vertragspartners).

Jede sich anhand der e-Banking-Legitimationsmerk-
male legitimierende Person, unabhangig von ihrem inter-
nen Rechtsverhdltnis zum Vertragspartner und ungeach-
tet anders lautender Handelsregistereintrage, Veroffentli-
chungen oder Regelungen auf den Unterschriftendoku-
menten, darf seitens der Bank als korrekt legitimierte Per-
son betrachtet werden. Samtliche Handlungen, die auf-
grund der vorerwahnten Legitimationsprifung erfolgen,
sind vom Vertragspartner zu verantworten.
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2.3 Besondere Bestimmungen

Die Bank hat das Recht, jederzeit und ohne Angabe von
Grinden, das Erteilen von Auskinften sowie die Entge-
gennahme von Instruktionen, Auftragen und Mitteilungen
Uber Internet abzulehnen und darauf zu bestehen, dass
sich der Vertragspartner oder der Bevollméchtigte in an-
derer Weise (durch Unterschrift oder durch personliche
Vorsprache) legitimiert.

Der Zugang zu den e-Banking-Dienstleistungen ge-
mass diesem Vertrag wird gesperrt, wenn der Vertrags-
partner die Legitimationsmerkmale dreimal falsch einge-
geben hat.

Die Bank ist vom Vertragspartner beauftragt, die bei ihr
Uber e-Banking eingehenden Auftrage auszufiihren sowie
den Instruktionen und Mitteilungen nachzukommen, falls
die systemgemasse Legitimationsprifung nach Ziffer 2.2
erfolgt ist. Werden der Bank im Rahmen des e-Banking
Auftrage erteilt, so ist sie berechtigt, einzelne Auftrage
nach ihrem freien Ermessen abzulehnen, falls fur diese ein
freies Guthaben oder eine werthaltige Sicherheit fehlt oder
der Rahmen der verfligbaren Kreditlimiten berschritten
ist.

Die Bank fuhrt keine Auftrage aus und kommt keinen
Instruktionen nach, falls diese vom Vertragspartner aus-
serhalb des e-Banking via e-Mail Ubermittelt werden. Vor-
behalten bleiben separate Vereinbarungen.

Der Vertragspartner anerkennt vorbehaltlos alle auf
seinen Konti/Depots verbuchten Transaktionen, welche
mittels e-Banking in Verbindung mit seinen oder den Legi-
timationsmerkmalen seiner Bevollmachtigten, aber ohne
schriftlichen Auftrag getatigt worden sind. Gleichzeitig gel-
ten samtliche Instruktionen, Auftrége und Mitteilungen,
welche die Bank auf diesem Weg erreichen, als vom Ver-
tragspartner verfasst und autorisiert.

3. Kosten, Entschadigung

Dem Vertragspartner stehen die allgemeinen Dienstleis-
tungen der Bank im Rahmen des e-Banking bis auf weite-
res gratis zur Verfiigung. Vorbehalten bleiben die Einfiih-
rung und Abanderung von Kosten fir das e-Banking sowie
Entgelt, Kosten, Gebiihren usw. gemass besonderen Ver-
einbarungen und Tarifen der Bank fir mittels e-Banking
beanspruchte Dienstleistungen (z.B. fiir Zahlungs- und
Borsenauftrage).

Die Einfihrung oder Anderung von Kosten wird dem
Vertragspartner fir sich und seine Bevollméachtigten
schriftlich mitgeteilt und gilt ohne schriftlichen Widerspruch
innert Monatsfrist seit Bekanntgabe als genehmigt.

Die Bank gilt als erméchtigt, allféllige Kosten und Ge-
bihren einem Konto des Vertragspartners zu belasten.
Fir die Herstellung der Verbindung zum Computersystem
der Bank hat der Vertragspartner die Dienste von Dritten
in Anspruch zu nehmen und die Dritten fir diese Dienste
direkt zu entschadigen. Hierzu gehoren einerseits die Ver-
bindungskosten der Telekommunikationsgesellschaft so-
wie die Kosten des Providers des Vertragspartners.
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4. Sorgfaltspflichten des Vertragpartners

Der Vertragspartner und jeder seiner Bevollmachtigten
sind verpflichtet, bei einer allfalligen Ubergabe eines Pass-
wortes durch die Bank, dieses unverzuglich nach Erhalt zu
andern. Bei dem einmal geédnderten Passwort muss es
sich um eine vom Vertragspartner bzw. dem Bevollméch-
tigten frei wahlbare, der Bank nicht bekannte mehrstellige
Zahlen- und/oder Buchstabenkombination handeln (ge-
mass den Instruktionen). Sie kann vom Vertragspartner
bzw. dem Bevollmachtigten jederzeit abgeéndert werden.

Der Vertragspartner und seine Bevollméachtigten sind
verpflichtet, alle Legitimationsmerkmale geheim zu halten
und gegen missbrauchliche Verwendung durch Unbefugte
zu schitzen. Insbesondere darf ein allfalliges Passwort
nach seiner Anderung nicht aufgezeichnet oder unge-
schitzt auf dem Computer des Vertragspartners gespei-
chert oder unbefugten Dritten offen gelegt werden. Das
Passwort darf Uberdies nicht aus nahe liegenden, leicht
ermittelbaren Daten (Geburtsdaten, Telefonnummern, Au-
tokennzeichen usw.) bestehen.

Besteht Anlass zu der Beflrchtung, dass unbefugte
Drittpersonen Kenntnis von Legitimationsmerkmalen des
Vertragspartners oder dessen Bevollmachtigten gewon-
nen haben, so sind diese unverziiglich zu wechseln und
gegebenenfalls neue Legitimationsunterlagen bei der
Bank anzufordern.

Der Vertragspartner und seine Bevollméachtigten sind
verpflichtet, fur ihr eigenes Computersystem die notwen-
digen Sicherheitsvorkehrungen zu treffen und insbeson-
dere ihr Computersystem angemessen gegen den unbe-
fugten Zugriff durch Dritte sowie gegen Computerviren zu
schutzen.

Bei der Ausgabe von vertraulichen Konto- und Depo-
tinformationen auf Mobiletelefon oder auf e-Mail muss der
Vertragspartner der richtigen Eingabe der Mobilenummer
bzw. der korrekten e-Mail Adresse besondere Aufmerk-
samkeit schenken.

Der Vertragspartner ist daflir verantwortlich, dass alle
seine Bevollméchtigten diese Sorgfaltspflichten erfillen.

Der Vertragspartner tragt samtliche Folgen, die sich
aus der Preisgabe und der - auch missbrauchlichen - Ver-
wendung seiner Legitimationsmerkmale oder derjenigen
seiner Bevollmé&chtigten ergeben.

5. Erfullung durch die Bank

Die Bank hat richtig erfllt, wenn sie nach systemgetreuer
Prifung gemass Ziffer 2.2 den bei ihr eingehenden Abfra-
gebegehren, Auftragen oder Verfligungen im Rahmen der
Geschéftsbeziehung Folge leistet, es sei denn, es treffe
sie ein grobes Verschulden.

Erfullungsort fur die e-Banking-Dienstleistungen ist das
Rechenzentrum der Bank. Samtliche e-Banking-Dienst-
leistungen gelten als erbracht, wenn die Bank die vom Ver-
tragspartner elektronisch Ubermittelten Anweisungen aus-
gefuihrt hat und die allenfalls dem Vertragspartner zu tiber-
mittelnden Daten dem fiir den Transport der Daten Uber
Internet zusténdigen Dritten (d.h. der Telekommunikati-
onsgesellschaft) tbergeben worden sind.

Bis 12 Uhr mittags eines jeden Bankwerktages am Ort
des Rechenzentrums der Bank eingehende elektronische
Anweisungen des Vertragspartners zur Vornahme von
Transaktionen (ausgenommen Borsenauftrage) werden
am gleichen Bankwerktag ausgefiihrt. Nach diesem Zeit-
punkt eingehende elektronische Anweisungen des Ver-
tragspartners werden am nachsten Bankwerktag ausge-
fuhrt.

Der Vertragspartner und seine Bevollméachtigten neh-
men zur Kenntnis, dass die Ubermittlung und die Verar-
beitung der Bérsenauftrage nicht direkt ohne Zeitverzdge-
rung, respektive rund um die Uhr erfolgt, sondern unter
anderem von den Handelstagen/Handelszeiten der ent-
sprechenden Boérsenplatze und/oder von der Verarbei-
tungsstelle und/oder von lokalen Vorschriften und Gege-
benheiten abhangig ist. Zeitverzdgerte Auftrage kdnnen
fehlerhaft sein, ohne dass dies dem Vertragspartner oder
seinen Bevollméachtigten sofort angezeigt werden kann.
Die Bank tbernimmt keine Haftung fir nicht fristgerecht
oder nicht vollstéandig ausgefiihrte Auftrdge und damit zu-
sammenhéngende Schéaden, insbesondere durch Kurs-
verluste, soweit die Ubliche Sorgfalt angewendet wurde.

Der Vertragspartner und seine Bevollméachtigten neh-

men zur Kenntnis, dass jedes Bdrsengeschaft mit spezifi-
schen Risiken behaftet ist, die durch die Wahl der Anlage
sowie das politische und wirtschaftliche Umfeld bestimmt
werden. Das Risiko, durch ein Bérsengeschaft Verluste zu
erleiden, ist betrachtlich. Dies gilt namentlich fur kurzfris-
tige und spekulative Anlagen.
Der Vertragspartner bzw. seine Bevollméachtigten erkla-
ren, dass sie mit den Gepflogenheiten und Usanzen des
Borsengeschéftes vertraut sind, insbesondere deren
Strukturen und die Risiken der einzelnen Geschéftsarten
kennen.

Der Vertragspartner tragt ausschliesslich die Verant-
wortung sowie die Folgen von Anlagerisiken, die aus der
Titelwahl durch ihn oder seine Bevollméchtigten entstehen
kénnen.

Tatigen der Vertragspartner bzw. die Bevollmachtigten
Bdrsengeschéfte, die den Rahmen der bei der Bank vor-
handenen Vermdgenswerte Ubersteigen, und kommt der
Vertragspartner seiner Pflicht, die erforderliche Deckung
bereitzustellen nicht innerhalb von 24 Stunden nach (ge-
rechnet ab der Valuta des fur die Zinsberechnung wesent-
lichen Bankwerktags) oder kann der Vertragspartner nicht
erreicht werden, ist die Bank berechtigt, nicht aber ver-
pflichtet, solche Positionen ohne weiteres auf Risiko des
Vertragspartners glattzustellen.

Der Vertragspartner nimmt ferner zur Kenntnis, dass er
alle im Zusammenhang mit dem e-Banking abzuwickeln-
den Transaktionen selber erfassen muss und entbindet
die Bank ausdriicklich von jeglicher Uberwachungspflicht.

Elektronisch Ubermittelte Anfragen des Vertragspart-
ners werden von der Bank mittels e-Banking wahrend der
ganzen Woche rund um die Uhr entgegengenommen und
im Rahmen der e-Banking Dienstleistungen beantwortet.

6. Besonderheiten beim Bankverkehr tUber das Internet
und das 6ffentliche Funknetz

Im Rahmen von e-Banking bei der Bank eingehende und
von der Bank versandte Daten werden, mit Ausnahme von
Angaben Uber Absender und Empféanger, von der Bank
verschlisselt, soweit dies die jeweils gultigen technischen
Verfahren zulassen.

Die fur die Verschlisselung der Daten notwendige
Software wird dem Vertragspartner durch die Bank jeweils
automatisch auf dessen Computersystem geladen und ge-
startet. Dem Vertragspartner ist es untersagt, auf diese
Software selber zuzugreifen, insbesondere sie zu kopie-
ren oder zu verandern.

Der Vertragspartner anerkennt, dass das Internet und
das offentliche Funknetz weltweite und offene, grundsatz-
lich jedermann zugangliche Netze darstellen und dass der
e-Banking-Verkehr zwischen dem Vertragspartner und der
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Bank Uber &ffentliche, nicht speziell geschitzte Einrichtun-
gen erfolgt; dies gilt sowohl fiir die bei der Bank eingehen-
den elektronischen Anweisungen des Vertragspartners als
auch fir die von der Bank zum Transport Uibergebenen
elektronischen Meldungen an den Vertragspartner. Die
Uber das Internet zu Ubermittelnden Daten kdénnen das
Gebiet der Schweiz in nicht voraussehbarer Weise verlas-
sen, und zwar auch dann, wenn die Computersysteme von
Absender und Empféanger in der Schweiz liegen. Da Ab-
sender und Empfanger im Rahmen des e-Banking nicht
verschlisselt werden, kdnnen die entsprechenden Anga-
ben von unbefugten Dritten gelesen werden. Unbefugte
Dritte kénnen deshalb sowohl in der Schweiz wie auch im
Ausland Rickschlisse auf eine Kundenbeziehung zwi-
schen der Bank und dem Vertragspartner ziehen.

Der Vertragspartner und seine Bevollméachtigten neh-

men zur Kenntnis, dass sie mit der Benultzung der e-Ban-
king-Dienstleistungen aus dem Ausland unter Umstéanden
Regeln des auslandischen Rechts verletzen. Es ist Sache
des Vertragspartners, sich dartber zu informieren. Die
Bank lehnt diesbezlglich jegliche Haftung ab.
Sollte der Vertragspartner und seine Bevollméchtigten e-
Banking vom Ausland aus in Anspruch nehmen, nehmen
sie zur Kenntnis, dass es Import- und Exportbeschréankun-
gen fir die Verschliisselungsverfahren geben kénnte, ge-
gen die sie unter Umstéanden verstossen, wenn sie e-Ban-
king aus dem Ausland nutzen.

7. Haftung der Bank

Die Bank beachtet bei der Erbringung der e-Banking-
Dienstleistungen und beim Betrieb ihres Rechenzentrums
die ublichen Sorgfaltspflichten. Voraussehbare Betriebs-
unterbriiche werden, wenn immer mdglich, mittels News-
Seite im Rahmen des e-Banking im Voraus angekindigt;
Betriebsunterbriiche zu Wartungszwecken und zur Erwei-
terung oder Anpassung des Systems sowie Betriebsunter-
briiche bei vermuteten oder festgestellten Gefahrdungen
der Betriebssicherheit bleiben ausdriucklich vorbehalten
und l6sen keinerlei Rechtsanspriiche des Vertragspart-
ners aus. Verarbeitungsunterbriiche werden in der kiirzest
moglichen Frist behoben. Durch Verarbeitungsunterbri-
che entstehen keine Schadenersatzanspriche des Ver-
tragspartners. Die Bank Ubernimmt keinerlei Gewahr fir
die verwendete Verschlisselungssoftware; allfallige Scha-
denersatzanspriiche des Vertragspartners sind ausge-
schlossen.

Die Bank tbernimmt keinerlei Gewahr fir Richtigkeit
und Vollstandigkeit von e-Banking-Daten/Informationen.
Insbesondere Informationen (ber Konti und Depots
(Saldo, Auszuge, Transaktionen usw.) sind vorlaufig und
unverbindlich. Ebenso stellen samtliche e-Banking-Mittei-
lungen keine verbindlichen Offerten dar, es sei denn, das
Angebot werde ausdrucklich als verbindliche Offerte ge-
kennzeichnet. Ferner sind Angaben Uber Devisen oder
Notenkurse stets unverbindliche Informationen.

Der Vertragspartner anerkennt, dass der Transport von
elektronischen Daten vom Vertragspartner bis zum Re-
chenzentrum der Bank und vom Rechenzentrum der Bank
bis zum Vertragspartner nicht in den Verantwortungsbe-
reich der Bank fallt; dies ist vielmehr vom Vertragspartner
selbst oder den von ihm beigezogenen Dritten zu besor-
gen. Fir die Bank verbindlich sind stets die auf dem Com-
putersystem der Bank getatigten Transaktionen, wie sie in
elektronischen Aufzeichnungen und allfalligen Computer-
ausdrucken der Bank wiedergegeben sind. Jede Haftung
der Bank fir Schaden, die dem Vertragspartner infolge

von Ubermittlungsfehlern, technischen Méangeln, Storun-
gen oder Eingriffen Dritter in die Datentbertragungsein-
richtungen entstehen, ist ausgeschlossen.

Die Haftung der Bank fiir Schaden, die dem Vertrags-
partner aus der Nichterflillung seiner vertraglichen Ver-
pflichtungen entstehen sowie fir indirekte Schaden und
Folgeschaden, wie entgangener Gewinn oder Anspriiche
Dritter, ist ausgeschlossen.

8. Sperre

Der Vertragspartner kann seinen oder den Zugang seiner
Bevollméchtigten zu den e-Banking-Dienstleistungen der
Bank selber sperren oder sperren lassen. Die Sperre kann
wahrend der Uiblichen Geschéftszeit bei der kontofiihren-
den Geschaftsstelle der Bank verlangt und muss der Bank
unverziglich schriftlich bestatigt werden.

Der Vertragspartner und jeder seiner Bevollméchtigten

kénnen den eigenen Zugang zu den e-Banking-Dienstleis-
tungen der Bank mittels e-Banking selber sperren (dreimal
falsch autorisieren).
Die Bank ist jederzeit berechtigt, den Zugang des Ver-
tragspartners und/oder seiner Bevollméachtigten ganz oder
teilweise zu sperren, ohne Angabe von Griinden und ohne
vorgangige Kiindigung.

9. Elektronische Konto-/Depotdokumente

Der Vertragspartner anerkennt, dass die schriftliche Mittei-
lung und die Mitteilung in elektronischer oder anderer
Form in gleicher Weise verbindlich sind.

Sobald die elektronischen Konto-/Depotdokumen-
te fur den Vertragspartner bzw. dessen Bevollméach-
tigte im e-Banking abrufbar sind, gelten diese als zu-
gestellt. Hat der Vertragspartner bzw. dessen Bevoll-
méachtigte die Konto/Depotdokumente abgerufen, so sind
diese mindestens wahrend eines Monates verfligbar.

Die Verantwortung fir die Aufbewahrung der
Konto-/Depotdokumente liegt allein beim Vertragspartner.
Fir allfallige Beanstandungen bezuglich der getatigten
Transaktionen gelten die Allgemeinen Geschéftsbedin-
gungen der Bank. Der Vertragspartner hat jederzeit das
Recht, Konto/Depotausziige in Papierform zu beziehen.
Dabei erklart sich der Vertragspartner mit der jeweiligen
Gebulhrenordnung der Bank einverstanden.

10. Vollmachtsbestimmungen

Zur Ausiibung seiner Befugnis werden jedem Bevollméach-
tigten personliche Legitimationsunterlagen Ubergeben.
Die Erméchtigung der Bevollméchtigten zur Inanspruch-
nahme der e-Banking-Dienstleistungen der Bank im Um-
fang gemass Ziffer 1 gilt bis zu einem an die kontofiuh-
rende Geschéftsstelle der Bank schriftlich gerichteten Wi-
derruf. Es wird ausdriicklich bestimmt, dass eine erteilte
Erméachtigung mit dem Tod oder dem allfalligen Verlust
der Handlungsfahigkeit des Vertragspartners nicht er-
lischt, sondern ungeachtet anders lautender Handelsre-
gistereintrage und Veroffentlichungen bis zum schriftli-
chen Widerruf in Kraft bleibt.

Die Streichung des Zeichnungsrechts des Bevollméach-
tigten auf den bei der Bank hinterlegten Unterschriftendo-
kumenten des Vertragspartners hat nicht automatisch die
Aufhebung dessen Ermachtigung zur Beniitzung von e-
Banking zur Folge; vielmehr bedarf es eines ausdrick-
lichen Widerrufs.

Die Bank ist beauftragt, die bei ihr mittels e-Banking
mit den Legitimationsmerkmalen des Bevollméchtigten
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eingehenden Auftrage zulasten des Vertragspartners aus-
zufiihren sowie dessen Instruktionen und Mitteilungen
nachzukommen, falls die systemgemasse Prifung nach
Ziffer 2.2 erfolgt ist.

11. Anderung der Vertragsbedingungen

Die Bank behélt sich die jederzeitige Anderung dieser Be-
dingungen vor. Anderungen werden dem Vertragspartner
in geeigneter Weise mitgeteilt und gelten ohne schriftli-
chen Widerspruch innert Monatsfrist als genehmigt.

12. Kundigung

Die Kiindigung des e-Banking-Vertrages (oder einzelner
Dienstleistungen davon) kann seitens des Vertragspart-
ners und seitens der Bank jederzeit mit sofortiger Wirkung
erfolgen. Die Mitteilung der Kiindigung ist schriftlich vorzu-
nehmen und hat die sofortige Sperrung des Zugangs zur
Folge.

13. Vorbehalt weiterer Bestimmungen und Allgemeine
Geschéaftsbedingungen

Allfallige Gesetzesbestimmungen, die den Betrieb und die
Benltzung von Internet oder den Bankverkehr Uber Inter-
net regeln, bleiben vorbehalten und gelten ab ihrer Inkraft-
setzung auch fir den vorliegenden Anschluss an das e-
Banking der Bank.

Im Ubrigen gelten die zwischen dem Vertragspartner
und der Bank abgeschlossenen Vertrdge nach ihrem je-
weiligen Inhalt sowie die Allgemeinen Geschaftsbedingun-
gen der Bank, welche Bestandteil dieses Vertrages bilden.
Der Vertragspartner bestatigt, dass er die Allgemeinen
Geschéftsbedingungen erhalten hat und mit ihrem Inhalt
einverstanden ist.

14. Anwendbares Recht und Gerichtsstand

Alle Rechtsbeziehungen des Vertragspartners und seiner
Bevollmachtigten mit der Bank unterstehen dem schwei-
zerischen Recht. Erfullungsort (vorbehéltlich Ziffer 5),
Betreibungsort fur Vertragspartner mit auslandischem
Wohnsitz und ausschliesslicher Gerichtsstand fir alle
Verfahren, unter Vorbehalt allfalliger Rechtsmittel an
das Schweizerische Bundesgericht, ist St. Gallen. Die
Bank hat indessen das Recht, den Vertragspartner bei je-
dem anderen zusténdigen Gericht zu belangen.
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